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Motivation ...

* La nécessité de veiller a la sécurité des systemes
d’automatisme et de controle de procédeé est apparue
évidente aux USA en 2001 a la suite des evénements du 11
septembre.

* Sides terroristes étaient arrivés a se former au pilotage
d’avions sophistiqués, il leur était a priori possible de s’initier
au fonctionnement des systemes contrblant des
Infrastructures stratégiques : alimentation en eau, centrales et
réeseaux électrigues, moyens de transports, installations

reputées sensibles : chimie, pharmacie, agro alimentaire.
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La cyber-sécurité des systemes de controle

e La cyber-sécurité des systemes de contrble a trait a la
prévention des risques associés aux intrusions dans le
systeme, liees a des actions malintentionnées, au travers des
équipements informatiques et des réseaux de communication.

o Cesrisques peuvent se traduire par

— des pertes de production

— des pertes de données sensibles

— des incidents sur le procédé

— la mise en danger des personnels d 'exploitation
— des atteintes a I'’environnement

« Les systemes de contrbéle nappartiennent plus a un monde isolé.

e L’ouverture des systemes vise a accroitre les points d’acces pour
satisfaire de nouveaux besoins
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Des besoins de communication accrus

Gestion, surveillance a distance, aide a la maintenance,
télecommande, aide au test et mise en service...
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Les collaborations inter-entreprises

Les collaborations inter-entreprises sont stimulées par les contraintes
économiques et facilitées par les communications électroniques. La
réalisation de projets est éclatée sur plusieurs sites, avec des échanges de

données informatisées
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Le probleme est-il réel ou est-ce une paranoia?

|l est difficile d’obtenir des données fiables : pas d’organisme
officiel chargé du sujet en France et en Europe

 Davantage de données sont disponibles en Amérique du Nord

» CERT rCER‘T (Carnegie Mellon University)

» BCIT SB8& | i iehowsy
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A partir de 2004, en raison de la multiplication des incidents, le CERT a
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Analyse des incidents récents par le BCIT
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Répartition des incidents de sécurité internes
en fonction des points d’entrée = les points

les plus vulnérables

Répartition des incidents de sécurité
externes en fonction des points d’entrée
= les points d’entrée les plus fréquents
pour les attaques d’origine externe
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Les « utilités » ne sont pas al ’abri...

 Le 20 juin 2003 "SQL Slammer Worm ". _
Le ver slammer se propageant et se multipliant sur le réseau ATM a bloqué le trafic sur
un réseau desservant des sites industriels et plusieurs entreprises.

« Tempe, Arizona Domaine, déclenchement du 29 juin 2007.
La panne a duré 46 minutes et 98 700 clients touchés, ce qui représente 399
meégawatts (MW) de perte de charge. Il a été causé par | 'activation inexpliquée du
programme de délestage dans le systeme de gestion de I'énergie (SGE) a la Salt River
Project (SRP).

 Reéseau sans fil en Australie : hacking en 2000
Un ancien consultant, mécontent d'une firme australienne qui mettait en ceuvre un
SCADA radio pour contréler une installation de traitement des eaux usées, a dérobe
sa voiture avec les équipements hertziens et les a reliés a un ordinateur. Il a roulé
autour de la zone au moins 46 fois, en eémettant des commandes d’ouverture des
soupapes de décharge d’eaux usées.

 Nuclear Power Plant : incidents cybernétiques
Le 19 aolt 2006, les opérateurs a Browns Ferry, installation nucléaire, ont du faire un
arrét manuel de | 'unité N°3, suite a la perte des pompes de recirculation primaire et
secondaire du réacteur causée par une attaque sur le systeme de contréle de ces
pompes.

 LeLarge Hadron Collider (LHC) inauguré en septembre 2008 au CERN sous la _
frontiére franco-suisse, a été le méme jour attagué par un groupe de hackers grecs afin
de montrer sa vulnérabilité ».
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Spécificités des systemes de controle

« Complexité en termes de matériels, de programmation, et de
communication,

* Les systemes de contr6le sont un melange de technologies de
I'information (IT) et de contrdle industriel (IC). Les systemes de
contrOle utilisent (au moins pour les automatismes) des OS
“temps réel” speciaux (au sens IT)

 Les architectures, vis-a-vis du risque sont differentes : les
points critiques (PLCs, drives, instruments...) sont davantage
repartis et hétéerogenes

* Faible conscience des enjeux seéecuritaires dans le monde des
automatismes, a I’'exception des domaines critiques
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Les solutions IT ne suffisent pas

 Exigences de performances (temps reel ou critiqgue, messages
courts et frequents)

e Exigences de disponibilité

* Gestion du risque différente (prioritée a la sécurité des biens et
des personnes

» Les objectifs peuvent étre inverses

Systemes de contrdle /\ Systemes d’information

(6]
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» Disponibilité e » Confidentialité

Ve - Ve O Vd . Vd

> Intégrité O > Integrite

> Confidentialité I > Disponibilité
o
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Mais le niveau de sécurite doit étre

homogene

Point A Point B

Bureautique et
gestion

Controle de
procédeé

Niveau de maturité de cyber-sécurité
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Les consequences des cyber-attagues contre les systemes de
contrOle peuvent étre extrémement dévastatrices. Les
systemes de contrOle sont des installations réputées
professionnelles ou les deéfaillances étaient jusgqu’'a présent
I'exception mais peu d’installations sont réellement sécurisées.

L'immunité des systemes de controle appartient au passé et
ces systemes sont, comme les autres systemes d’information,

- N BN B N o e et N B NP

la simplement la malveillance

D'ou le besoin de pratigues, de standards de reférence,
d’outils et services d’évaluation adaptés au monde du contréle
de procédé = ISA-99
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Sécurité fonctionnelle et cyber-securité

» La cyber-sécurité est un sous ensemble de la sécurité
fonctionnelle (ou slreté de fonctionnement), correspondant a la
protection contre un certain type d’agressions externes

e La sécurité fonctionnelle se fonde actuellement sur la norme CEl
61508 et sur ses dérives.

o Cette norme impose I'analyse du systeme face aux agressions
internes et externes.

» Elle introduit par la notion de(Safety Integrity Level), , comme un
indicateur et une mesure de la sécurité fonctionnelle (SIL1 a SIL4)

 Mais au moment de sa conception, les cyber-attaques étaient du
second ordre (isolement et technologies spécifiques des systemes
de contrdle)
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e la conformité

Définir le niveau d’intégrité (analyse risque)
procédé continu ou fonction de protection

Vérifier criteres de qualité et performances pour le
niveau d’intégrité

La résistance aux agressions est

Tous droits réservés 2009 un point important et englobe plusieurs aspects



Résistance aux agressions informatiques :
Cyber-sécurité

Traitée de fagon trés succincte lors de 'adoption de la
norme 61508 — Les systemes de contrble étaient alors
Tous droits réservés 2009 considérés comme spécifiques et auto-protéges.



L'Intervention de I'lSA

« Les systemes de controle-commande, les systemes de
supervision, les systemes MES sont de plus en plus ouverts
au monde exterieur et a Internet (ne serait-ce que pour
visualiser des informations a distance ou réaliser des
operations de telemaintenance). Beaucoup d'industriels
s'inquietent des consequences qui en découlent, telles que
'apparition de virus ou le piratage des informations
(espionnage, corruption ou destruction). Pour ces raisons, la
cyber-sécurité est en train de devenir un enjeu majeur..

L’'ISA, sans conteste la plus grande association d’'ingénieurs
dans le monde et connue pour ses cours de formation et ses
travaux en faveur des normes, est aux premieres loges en
matiere de cyber-sécurite. Son groupe de travail ISA99 a
élaboré des guides (et notamment le TR99.00.01), qui va étre
proposé a IANSI le célebre organisme de normalisation
americain..

Revue Mesures octobre 2007
Tous droits réservés 2009



Le champ d’application de I'|SA-99

« Essentiellement les systemes industriels d’automatisme et de
contrble (IACS) tels que définis dans le modele de référence

« Y compris les systemes de supervision rencontrés dans les
Industries de process

* Y compris les Scadas (Supervisory control and data
acquisition) :
» Réseaux de transport et de distribution d’électricité
» Réseaux de distribution d’eau et de gaz
> Production de gaz et de pétrole
» Pipelines et gazoducs

« Autres applications éventuelles
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Les exigences fondamentales selon I'I|SA

Principales exigences a prendre en compte pour assurer la sécurité des
systemes de contrble
« Contrdole de I'acces a certains équipements et a I'information
 Contrdole de I'usage fait de certains équipements et de I'information

* Intégrité des données (protection contre des modifications non
autorisées

e Confidentialité des données

« Controle des flux de données pour éviter une diffusion non
souhaitée

« Temps de réponse aux evénements (réactivité aux violations)

« Disponibilité des ressources, afin de faire face aux dénis de
service notamment
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e générale d’élaboration

p— . .z : . \
(Cyber-securite management system )

Analyse des risques

« Identification et valorisation des actifs a protéger : physiques, logiques,
humains,

* Analyse des pertes potentielles

* Analyse des vulnérabilités, des risques et des menaces

Définir les contremesures

» Dispositions générales, reglements de sécurité
» Dispositions particulieres
» Authentification des personnes, des équipements, des messages
» Controle d’accés, détection d’intrusion
> Chiffrement, signatures numeriques
» Isolement de certaines ressources
» Scan des malware
» Monitoring de I'activité du systeme, surveillance physique

Mettre en ceuvre, évaluer et améliorer
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La démarche pratique ISA-99

* La cyber-séecurité du systeme se construit a partir d'une
analyse des actifs (matériels ou immateriels) a protéger, de
leurs forces et faiblesses, des risques encourus, des menaces
potentielles

o Cette analyse nécessite une mise en forme de I'architecture
et une déecomposition du systeme en zones homogenes,

 L’analyse de chacune des zones permet de définir des regles
et procédures qui constituent le programme de sécurité

e Des itérations sont nécessaires
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Le cycle d’analy
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Architecture de référence

Exemple d’architecture de référence simplifiée

Entreprise

Station de Mainframe
trgvail

Usine A Usine B Usine C

== = ==
== O ==
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Laptop Station de traval Laptop Stafion de travail Laptop “Station de travail

il
Serveur

] -
3 =L

D
Em

Serveur

I

Serveur

_archives/ " gerveyr  Serveur archives/ Serveur Serveur archives/ Serveur  Serveur
Impression  g'gpplic. de données impression d’applic. de données, impression d'applic. de données

Systéme de contréle usine A Systéme de contréle usine B Systéme de controle usine C

Firewall Firewall Firewall
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Exemple de zones hiéerarchisées
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Les zones « filles » héritent des propriétés des zones « parents »
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Des zones particulieres : les conduits

Laptop

Station de

Mainframe

Zone Entreprise

Zone usine

Station de travail

Ro}.lteur

Serveur
archives/ Serveur Serveur
impression  d’applic. de données

Zone controle usine A
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Exemple d'une station de remplissage de

camions transportant des produits dangereux

Station de remplissage

Moteurs, variateurs,
&y pompes, capteurs, etc.

Serveur d’e-mails

Switch

Salle de contrble
distante

Switch

Routeur et pare-feu

Poste de controle local
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Définition de la topologie du systeme

Station PC sous Serveur d'e-
opérateur Windows mails
Ethernet
Couche 3 Serveur
Couche 3 Switch Ethernetlp suteur/Parefeu Switch d’historiques
Ethernet
5 ol 3 % Station de PC sous
s|o(s2lggés| PLC 2 configuration | Windows
o | 585882 5
E[C|ag|og[”= &
< 5| @ 2
i
e [ RS Station de PC sous
420mA - Q supervision | Windows
<
Station de PC sous
_ maintenance | Windows
Station de chargement

de camions de chlore

Tous droits réservés 2009



Définition des zones

Zone de sécurité - Contréle (PLC) Zone de sécurité - Réseau d’entreprise
Station PC sous Serveur d’'e-
opérateur Windows mails
Ethernet Conduit
Couche 3 Serveur
Couche 3 Switch Elieine Routeur/Parefeu -~ Switch d'historiques
Ethernet
s ol 9| . % Station de PC sous
= 3] & - 5
S|o(ezlegss PLC = configuration | Windows
s|5|28885e =
< o
<| |"§ s 3
o
Pl Leu Station de PC sous
el 5 supervision | Windows
P

Station de PC sous
maintenance | Windows

Station de chargement
de camions de chlore
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Les objectifs de securite

« Apres définition des zones et des conduits, le standard ISA-
99.03.02 definit une méthodologie permettant d’assigner des
objectifs de niveaux de seéecurité a chaque zone

» Les categories de sécurité vontde 1 a4

e Le niveau de sécurité résulte d'une combinaison de la
probabilité d’occurrence des risques et de de la criticité des
consequences

« Le standard donne également des éléments pour
diagnostiquer le niveau de securité effectivement atteint.

* Les meétriques seront précisees dans les standards a venir
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Application d’une matrice de décision pour I'implantation de firewalls

Réseau de contréle - Equipements

1= Seéeveére

2 = Majeur

Criticité

3 = Mineur

4 =pas

d’impact

A= Trés forte F|r_ev:rall F".E“fa"
exigé exigé exigé
2 _ Firewall Firewall Firewall
= B = moyenne - - .
— exigé exigé recommandé
=
4=
= | | |
o C = faible Flr.eu:rall Flr.eutrall Firewall )
L exigé exigé recommande
D = trés faible Firewall
recommandeé

Conclusion : firewall nécessaire
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Défense en profondeur

* Une seule technologie de « barriere » n’est pas suffisante pour
limiter suffisamment le risque (exemple de la ligne Maginot)

« Ladéfense en profondeur consiste
> a multiplier les mesures faisant barriere au risque, de facon hiérarchisée et

/ou par redondance

> A faire en sorte de cloisonner les effets de défaillances éventuelles suite a

attaque (contre exemple du Titanic)

* Quelques exemples de défense en profondeur :

>

>

YV V VYV

Segmentation des réseaux et barrieres multiples, le niveau le plus protégé pour
les applications les plus critiques

Séparation logique entre réseau entreprise et réseau contrble (firewall
régulierement inspectes),

DMZ (pas de trafic perturbant les automatismes depuis le réseau entreprise)
Redondance des éléments critiques (hard et soft)

Différentiation technologique et diversité (par ex : antivirus de différents
fournisseurs) etc.
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Des outils sont utiles

pour mener les évaluations

 Pour la qualification des réseaux de

communication, Wurldtech Laboratory
est en train de s’'imposer comme une Wsr

reférence
« Une attente : adaptation de [loutil
support CS2SAT( Control Systems CcC S*"S HT
Cyber Security Self-Assessment tool)
aux standards ISA/IEC

Ces outils apportent une aide mais ne dispensent pas d'une analyse
en profondeur de la conception et de I'implémentation
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Conclusiqn




Cyber-sécurite et sécurité informatique

« La demarche cyber-sécuritaire nécessite un brassage de culture des
intervenants et elle doit en général étre réaliste et progressive. Le
programme général de cyber-sécurité doit prendre en compte le niveau
de risque, qui peut étre différencié d’'un type d’application a I'autre, et les
différents modes d’exploitation.

e Pour résorber les différences culturelles entre les informaticiens et les
« gens du contrble de procédeé », il faut :

— Former le personnel du contrble de procédé aux enjeux et aux
technologies de cyber-sécurité

— Former le personnel informatique a la compréhension des
technologies et contraintes des systemes de contrble de procédé

— Deévelopper la collaboration et la formation d’équipes intégrées avec
des experts de divers horizons.
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